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ABSTRACT. The present study is a modern concept concerning the
relation client-bank, concept which has undergone a continuous
evolution, as new IT concepts and technologies are implemented.
There is presented a comparative study on the e-Banking, i-Banking
and m-Banking services provided by the Romanian bank market.

1 Categorii de servicii e-Banking

Introdus pe piata romaneasca de marile banci internationale, “functionarul
electronic” a ajuns sa faca parte din ofertele multor banci autohtone. La
inceput a fost electronic-Banking-ul, sa-l numim clasic, a urmat internet-
Banking-ul, 1ar, de curand, in Romania a fost introdus serviciul de mobile-
Banking. Toate cele trei servicii oferd clientului bancii, in principiu, cam
aceleasi facilitdti. Diferentele dintre ele constau in libertatea de miscare
oferitd si in canalul folosit pentru a comunica cu banca.

Electronic-Banking-ul sau e-Banking-ul este primul dintre aceste
servicii, care 1l scutesc pe omul de afaceri de drumurile zilnice la banca. e-
Banking-ul permite utilizatorului sa faca de acasd, din fata calculatorului,
operatiuni in contul bancar. Acest tip de serviciu nu este o noutate in mediul
bancar. Citybank utilizeaza sisteme de e-Banking de peste 20 de ani, iar in
Romania se numard, aldturi de ING Barings $i ABN Amro, printre pionierii
introducerii acestui tip de servicii. Operatiunile care se pot efectua prin
intermediul e-Banking-ului pornesc de la vizualizarea soldurilor conturilor
firmelor, ajungand pand la plati, transferuri si schimb valutar, creare de
depozite la termen, etc.
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Conexiunea dintre banca §i computerul companiei se face printr-o
linie telefonicd obisnuitd, la care calculatorul este conectat cu ajutorul unui
modem. Computerul nu trebuie sa fie prea sofisticat, chiar un model 486,
depasit de mult din punct de vedere tehnologic, este suficient pentru a
beneficia, in conditii foarte bune, de avantajele e-Banking-ului. O alta
facilitate de care beneficiaza utilizatorii e-Banking-ului o reprezintd interfata
care se realizeaza intre soft-ul instalat intre acest serviciu si programul de
contabilitate al firmei. Astfel, tranzactiile realizate prin e-Banking sunt
automat Inregistrate si In contabilitate.

De asemenea, la bancile cu retele internationale se pot vizualiza si se
pot realiza operatiuni in conturile filialei din Romania, de la sediul central al
firmei, aflat In strainatate.

Apdrut de cativa ani in strdindtate si de peste“un an in.Romaénia,
internet Banking-ul (i-Banking) mareste si mai mult gradul de libertate al
celor care ordona plati si transferuri. Acestia nu mai sunt legati, in relatia cu
banca, de prezenta la sediul firmei. Daca la e-Banking serviciul nu se putea
accesa decat de la calculatorul aflat in companie, i-Banking-ul poate fi
utilizat de la orice calculator conectat la Internet, indiferent unde se afla
acesta. Practic, in cele mai multe cazuri, utilizatorul serviciului nici macar
nu trebuie sd posede un ‘calculator-al lui, un i-Café fiind suficient.
Operatiunile care se pot realiza sunt aceleasi ca in cazul e-Banking-ului:
transmiterea ordinelor de plata, transferuri, schimb valutar, vizualizarea
situatiei conturilor etc. Deja, bancile au Tnceput sa sard peste etapa primara a
e-Banking-ului, direct la i-Banking.

Principala problemad care trebuie avutd in vedere de catre o banca, in
momentul in_care implementeaza acest tip de serviciu, este securitatea
comunicatiilor prin Internet.

In momentul de fatd, oamenii de afaceri romani pot beneficia chiar de
libertate totald in contactul cu banca. Transferurile bancare, ordinele de
plata, schimburile bancare, precum si consultarea istoricului operatiilor se
pot realiza direct de pe telefonul mobil. Demirbank (UniCredit) a introdus,
in premierda in Romania, serviciul de Mobile-banking (m-Banking). Banca
nu percepe nici o taxd pentru acest serviciu, clientul neavand nevoie decat
de un telefon mobil cu WAP (Wireless Application Protocol) si de un
abonament pentru acest serviciu, la retelele de telefonie mobilad. Fiecare
producator de telefoane celulare are in portofoliul de produse telefoane cu
acesta facilitate.
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2 e-Bankingul pe piata bancara romaneasca. Studiu comparativ

In prezent, conform datelor de pe site-ul www.no-cash.ro, in Romania sunt
17 banci care oferd clientilor lor (unele doar persoanelor juridice, altele si
persoanelor fizice) aplicatii pentru servicii bancare electronice:

e e-Banking: ABN Amro Bank (Multicash Office Net), Alpha Bank,
BCR, Banca Tiriac (Office20ffice), BRD-GSG (Multix), Citibank
Romdnia, ING Bank Romdnia (Multicash), Piraeus Bank, Raiffeisen
Bank (Multicash), Romexterra (REXT-EL), BancPost (eBank)

e i-Banking: Banca Transilvania (BT NET), Commercial. Bank of
Greece, HVB Bank Romdnia, Libra Bank, Unicredit (UBIS-QL
Internet Banking), Banc Post

e home-Banking: Robank (Home banking service s1 Info Cont Service),
Alpha Bank (Alphaline)

e m-Banking: UniCredit (WAP Mobil-Banking), Romexterra (Voice
Teller), Raiffeisen Bank (SmartTel SMS).

Vom prezenta, in continuare, cateva din aplicatiile de e-Banking clasic
sau home-Banking, operationale in banci din. Romania, urmand ca in
paragrafele urmatoare sa ne oprim asupra celor de i-Banking si m-Banking.

Multicash

Multicash este un sistem electronic bancar, proiectat de firma
Omikron, complet modular, care ofera solutii pentru toate problemele cu
care se confruntd managementul financiar al unei corporatii. Aria produsului
Multicash a fost creata pentru folosirea lui de catre intreprinderile medii si
mari, care au.contacte cu mai multe banci (intr-una sau mai multe tari), ce
necesitd legdturi de comunicare integrate de-a lungul unor interfete
standardizate pentru plati locale, precum si instrumente efective pentru
luatea deciziilor si managementul incasarilor.

Multicash are o arie de utilizare de cca. 200.000 de clienti in toatd
lumea. O interfata in mai multe limbi (in mod curent 15) asigura folosirea sa
in mai mult de 20 de tari. Modulele de platd, construite conform
standardelor internationale (SWIFT, EDIFACT), sunt disponibile pentru
majoritatea tarilor europene si adaptate, in fiecare caz, la standardele locale.

In Romania, cateva filiale ale unor banci strdine (unde aplicatia
Multicash este implementatd la banca “mama‘), utilizeazd Multicash ca
aplicatie de e-Banking: ABN Amro Bank, ING Bank Romdnia si Raiffeisen
Bank.

In afard de o gami largid de produse de plati, suita de produse
Multicash contine urmatoarele grupuri de module (figura 2.1), ce asigura:
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e Securitatea afacerilor (portofolii, acorduri, schimburi si
informatii);
o Comert (scrisori de credit, import-export, garantii);
e Produse EDIFACT (module de plata, module de consultanta,
instrumente de legaturd).
Platforma Multicash se caracterizeaza prin:
» Design modular, ce poate fi adaptat la serviciile bancare si la
nevoile corporatiei;
» Pachet international, ce poate fi adaptat la toate pietele europene
(in ceea ce priveste limba, modalitati de plata, etc.);
» Cash management extensiv, ce imbunatateste eficient fluxul de
munca pentru client;
» Integrare in platforma de comunicare Omikron, ceea ‘ce- asigura
>
>
>

un nivel de securitate ridicat;

Deschidere catre alte sisteme, ce 1i permite conexiuni cu
contabilitatea/bilantul Intreprinderii;

Mecanisme de semnaturd RSA/DES, ce asigura un nivel ridicat de
securitate in comunicatii;

Legituri de comunicare standardizate, care pot pune bazele
comunicdrii internationale intre banci.

Aplicatii Cash Management Plati Securitate Comert

] 17 1

Functiuni generale: administrare, semnaturi, contrelul figierelor, export

Platforma
Multicash

J d

Comunicare Legatura cu platforma Omikron | |Legatura cu alte sisteme bancare

Figura 2.1: Platforma Multicash

Serverul MultiCash Bank este implementat de peste 12 ani si oferd un
punct de intrare stabil, sigur si de inalta performantd pentru comunicarea cu
clientii pentru peste 300 de banci in toatd lumea. Pentru versiunea 3.0
(Windows pe 32 de biti) a fost creat un sistem complet nou, o interfata usor
de folosit, combinata cu un nivel ridicat de securitate bazat pe standarde de
ultimd generatie (TRIPLE-DES, RSA si PKI), ceea ce face din serverul
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MultiCash o platformd de comunicare puternicad orientatd spre viitoarele
tehnologii de comunicare.

Aplicatia MultiCash Office care functioneaza intr-un browser, vine in
intampinarea afacerilor de dimensiuni mici si mijlocii si utilizatorilor
particulari ce cauta modalitati usoare de a efectua plati si a vizualiza balante
si tranzactii, cerinte ce inseamnd ca este nevoie de un software minimal
pentru a putea fi implementat la client (aceastd aplicatie este implementata
de ABN Amro Bank).

Multicash Office a fost creatd pentru a permite clientului accesul la
banca printr-un site obisnuit al bancii. Componentele optimizate.ale bancii
(plug-in) 1n cadrul browser-ului declanseazd o legaturda de comunicare
sigurd catre un al doilea punct de intrare al bancii (figura 2.2.), folosit pentru
a gestiona fluxul datelor sensibile.

Client MULTICASH QFFICE
Browser
| | Internet
Banca 1 l
Platferma de comunicare Omikron Serverul de informatii
{serverul bancii) {serverul Web)
Date

Figura 2.2: Aplicatia Multicash Office

Pe baza acestui model, produsul (lansat initial sub numele A&O
Banking) a cunoscut succes si e folosit de numeroase banci din Europa, din
Germania, Ungaria, Rusia, Olanda, Cehia, Polonia, Romania. Experienta a
aratat cd aplicatia poate fi adaptata in functie de banca si in functie de tara.

Functionalitatea produsului se extinde mereu. In prezent urmatoarele
componente formeaza principalele caracteristici de functionalitate, care au
fost adaptate pentru mai multe tari europene:

» Managementul platilor:
- Ordine de plata;
- Cronologia platilor.
» Managementul lichiditatilor:
- Bilantul si detalii ale tranzactiilor.
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» Semnatura electronica:

- Functia centrala pentru tranzactii/activitati.
» Functii de securitate:

- Vedere de ansamblu asupra portofoliului.
» Functii generale:

- Mesaje de la banci;
Mesaje de la clienti;
Optiuni import/export;
Proceduri simple de actualizare.

O etapd superioara in ciclul de viata a sistemului Multicash il
constituie aplicatia Multicash Online, ce ofera posibilitatea clientilor de a
lucra cu mai multe banci. Aplicatia conferd responsabilitatea unei singure
banci, ceea ce inseamnd cad bancile ai caror clienti asteapta functionalitate
interbancara trebuie sa-si construiascd o solutie controlatd in eadrul bancii,
prin mijloace de legatura cu alte banci la care clientii isi au conturile.

WAP
ATM Browser Gateway
Client I I

Internet

Banci Y
MULTICASH ONLINE | =™ | Legaturi catre alte banci

l

Platforma de comunicare Omikron
{serverul bancii)

1

Date

Figura 2.3: Aplicatia Multicash Online

Cu Multicash Online banca e capabild sd construiascd mediul de
comunicatii sigure folosit pentru traditionalul e-Banking. Continuitatea
pietei pentru produsele off-line si/sau produse cu componente off-line pot fi
sprijinite n cadrul aceluiasi mediu integrat. Diferenta fatd de Multicash
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Office consta in faptul ca toate functiile oferite de Multicash Online sunt
realizate in cadrul bancii (back office).

Cu aplicatia Multicash Online clientul are o serie de facilitati:
interfatda Web standard;
clientul nu are nevoie de software;
nu exista costuri cu actualizarea;
se ofera o platforma pentru noi tehnologii,
se ofera solutia idealda pentru afaceri mobile (exemplu:
notebook-uri, telefoane mobile, palm-uri, ATM);
multibanking-ul e posibil ca serviciu bancar;
posibilitatea construirii de biblioteci Multicash.

Urmadtorul pas (urmdtoarea aplicatie) in dezvoltarea sistemului
Multicash 1-a constituit Multicash Web, ce se adreseazd acelor ‘clienti care
doresc sa foloseasca aceasta aplicatie de tip e-banking si cash management
in cadrul organizatiei, dar in acelasi timp sa beneficieze de eficienta noilor
tehnologii. Utilizatorii de Multicash Web au nevoie de un browser instalat
pe statia de lucru.

YV VVVVY

MULTICASH WEB Multicash
1 Windows
Server Web
Client Aplicatie gestionatd de client
| Internet

!

Platforma de comunicare Omikron
{serverul bancii)

!

Date

Banca

Figura 2.4: Aplicatia Multicash Web
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Din figura 2.4 se observd cd aplicatia necesitd un server Web la
nivelul firmei clientului, ceea ce inseamnd cd Multicash Web ofera o solutie
optima pentru utilizare in cadrul retelei interne sau externe a firmei, folosind
o retea cu acoperire locald sau globala (intranet sau Internet).

Comunicarea poate fi urmaritd de la browser-ul statiei de lucru
individuale, cand e nevoie, sau de pe o statie cu platformd Windows. Pentru
bancile ce folosesc sistemul Multicash, aplicatia Multicash Web are
avantajul cd nici o schimbare nu e necesara. Implementarea bancara,
incluzand interfetele pentru date, formatele pentru date, procedurile de
sigurantd si sprijin rdmane neafectata. Fatd de Multicash Online, a aparut
suportul complet multibanking, semnatura RSA/DES cu comunicare MCFT,
ce garanteaza o securitate ridicata a comunicarii.

Office 2 Office

Office 2 Office este aplicatia de e-Banking dezvoltatd de Banca
Tiriac, a carei ultima versiune a fost lansata in‘noiembrie 2002. Ea permite
efectuarea de plati in Romania si in strainatate utilizand propriul PC. Se pot
culege informatii despre conturile curente (tranzactii efectuate, sold initial si
sold final), cursuri valutare. Informatiile pot fi vizualizate si tiparite sau se
pot importa in sistemul contabil al firmei:

Office 2 Office este o aplicatie ce lucreazd sub Windows, oferind un
serviciu off-line. Bazele de date sunt salvate pe PC-ul clientului, care poate
consulta oricind extrasele-de cont mai-vechi. Aplicatie include o interfata
multilingva (inclusiv romana), ceea ce 1i asigurd o acceptare internationala.
Aplicatia poate fi instalata pentru un singur PC, sau in retea.

In ce priveste sccuritatea aplicatiei, trebuie ficute urmitoarele
precizari

e Accesul la aplicatie se bazeazd pe nume de utilizator si parole

unice, existand posibilitatea definirii de profile, pentru diverse
tipuri de utilizatori.

e Serviciul permite alegerea grilei de semnaturi corespunzatoare

politicii interne a firmei clientului:
*  nome: nu este necesara nici o aprobare;
* una: fiecare platd are nevoie de o aprobare;
* doua (cu limita de suma): fiecare plata trebuie aprobata cel
putin de o persoand, iar dacd suma de platd depaseste o limita
stabilita anterior, atunci va fi necesara o a doua aprobare de la un
alt utilizator autorizat (limita este setatad anterior de utilizator);

e Se pot defini scheme de aprobare diferite pentru plati (una pentru

lei §i una pentru valutd);

101



Anale. Seria Informatica. Vol. I fasc. 11

Annals. ComEuter Science Series. 1* Tome 2™ Fasc.

e Procesul de comunicatie este controlat de o cheie dinamica,
calculata individual pentru fiecare utilizator;

o Toate datele vehiculate intre banca si client sunt criptate, folosind
algoritmul RSA;

e Administratorul serviciului este singura persoand care poate
adauga utilizatori, modifica parole sau drepturi de acces;

Office 2 Office are o structurd modulard, modulele fiind structurate pe

trei niveluri:

» Cash Management; Modulul de generare a rapoartelor
permite obtinerea extraselor de cont zilnice, .a solduri pe
conturi, etc.

» Modulul de Comunicatie; este optimizat astfel incat
utilizatorul sd consume cat mai putin timp siwsa aibd o
evidentd cdt mai exactd a sesiunilor de  comunicatie
efectuate (optiunile: Comunicatii favorite si File Manager).

» Modulele de Plati; toate ordinele de plata trimise catre
banca sunt salvate intr-o bazd de date de istoric, impreuna
cu toate informatiile de identificare referitoare la utilizatorii
care au dat aprobarea si la  stadiul procesului de
comunicatie;  In ultima varianta, existd posibilitatea
importului de fisiere de plati in format ASCII (doar
formatul SWIFT era acceptat in varianta precedenta).

Sistemul Office 2 Office a fost dezvoltat pentru sisteme de operare de
32-biti (lucreaza sub mediile de operare Windows 95, 98, NT, 2000, etc.). In
cazul operarii pe mai multe statii, actualizarea datelor se face in timp real.

Cerintele minimale pentru instalarea serviciului de plati electronice

sunt:

¢ PC cu procesor P-III (sau comparabil), 64 MB RAM, floppy-drive,
mouse, CD ROM;

e mediude operare WIN 95/98 sau WIN NT, WIN 2000;

o spatiu disponibil pe harddisk, minim 50 MB;

e modem compatibil V42.bis;

e acces la o linie telefonica pentru conectare (nu trebuie sa fie
dedicata, deoarece serviciul lucreaza off-line)

REXT-EL

Aplicatia, dezvoltatd de catre departamentul de informatica al Bancii
Romexterra, isi propune sa rezolve comunicarea de la distantad dintre client
s banca. Aceastd comunicare constd in punerea la dispozitia clientului a
urmatoarelor informatii:
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extras de cont pentru conturile clientului;
informatii despre conturile de depozite;
informatii despre conturile de credite;
cursul BNR;
cursul la Casa de Schimb;
informatii despre comisioane, dobdnzi si bonificatii practicate de
catre banca;

» alte informatii utile despre activitatea bancii
Suplimentar, clientul poate initia plati din conturile sale.

Din punct de vedere al tehnicii de calcul, partile au nevoie.de

urmatoarele:

% Clientul

e calculator PC AT (minim 486) cu platforma Win 95, Win98,
Win 2000 sau Win NT4.0;

e modem (extern sau intern);

. linie telefonica externa;

e  programul “Client Extras”, livrat de banca;

e parolele de cont si client livrate de banca, precum si numarul
de telefon al bancii, rezervat pentru acest serviciu.

YVVVYVYYY

e statie PC (minim 486) cu platforma Win 95, Win 98, Win
2000 sau Win NT4.0, conectata in retea unilateral (aceasta
statienu “vede” reteaua);

e unmodem extern sau intern;

e o0 linie telefonica externa “dedicata” numai acestei activitati;

o~ modulul software de receptie, procesare si trimitere de date
catre client (Server Extras+Task3)

Pentru obtinerea informatiilor dorite clientul trebuie sa tasteze
numarul de telefon al sucursalei, precum si parolele de client si de cont, iar
in functie de servieiile de care este interesat, avand pe ecranul calculatorului
fereastra cu optiuni a aplicatiei, sd (de)selecteze casetele din dreptul fiecarei
optiuni.

Serviciile oferite de catre banca, prin aplicatia REXT-EL, sunt
urmatoarele:

» Extras de cont

e clientul primeste extrasul de cont pentru contul a carui parola
de cont identifica contul; extrasul este in formatul consacrat
al BCD Romexterra;

e in plus, clientul poate primi extrasul desfasurat, incepand cu
data pe care o seteaza din macheta.
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> Depozite - in situatia in care parola de cont corespunde unui cont
de depozit, clientul poate primi informatii despre compunerea
soldului de depozit:

e valoare sold analitice;

o data scadentei analiticelor;

e  bonificatia calculata la zi pentru analitice;
o  perioada de constituire pentru analitice.

» Credite - 1n situatia in care parola de cont corespunde unui cont
de credit, clientul poate primi informatii despre compunerea
soldului de credit:

e valoare sold cont credit curent;

e  valoare sold cont credit restant;

e  valoare sold cont dobanda restanta;

e valoarea dobanzilor curente calculate la zi;

e  scadentarul creditului pentru ratele neajunse la scadenta.

» Curs BNR - afiseaza cel mai recent.curs BNR;

» Curs Casa de Schimb — afiseaza cel - afiseaza date mai recent
curs la Casa de Schimb;

» Comisioane, Dobanzi, Bonificatii, Diverse informative despre
dobanzi, comisioane, bonificatii si alte informatii utile, practicate
de catre BCD Romexterra;

» Dipozitii de plata — oferd posibilitatea efectudrii de plati din
conturile clientului.

3 Servicii i-Banking si m-Banking. Studii de caz.

Din cele prezentate anterior si mai ales din prezentarea sistemului
Multicash, se poate deduce cd limita dintre e-Banking-ul clasic, home-
Banking si i-Banking este din ce in ce mai greu de trasat. Adaugarea unui
singur modul unui sistem informatic il poate transforma pe clientul unei
banci din utilizator de e-Banking, in unul de i-Banking, fard ca aceasta
schimbare sa fie una majord, mai ales pentru clientii obignuiti cu navigarea
pe Internet (numarul lor este tot mai mare).

Chiar unele banci, care au utilizat initial aplicatii e-Banking, au
renuntat la aceste aplicatii (sau le-au adaptat), in favoarea celor de i-
Banking, iar altele intrd direct cu aplicatii si servicii de i-Banking pe piata
serviciilor electronice.

Una dintre bancile din categoria celor ce au trecut prin e-Banking
(sistemul eBank) si acum lucreaza cu i-Banking (Internet Banking) este
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Banc Post. Ne vom opri, in continuare, asupra serviiciilor de i-Banking
oferite de aceasta banca, ce constituie un model de management informatic
in domeniu.

Internet Banking

Internet Banking este serviciul oferit de Banc Post persoanelor
fizice si juridice prin care sunt facilitate operatiuni bancare on-line, de la
distantd. Accesul la acest serviciu este asigurat in tot timpul anului, 24 de
ore pe zi. Procesarea tranzactiilor ordonate de client se face in concordanta
cu programul de functionare al bancii.

Serviciul Internet Banking este structurat in Sapte .module
functionale:

Administrare;

Conturi;

Extrase de cont;

Ordine de plata 1n lei;
Ordine de platd in valuta;
Carduri;

Informatii financiar-bancare:.

Functia principald indeplinitd de sistemul Internet Banking este
procesarea Ordinelor de plata in lei sau valuta. Modulul Conturi prezinta
soldurile conturilor clientului, modulul Extrase de cont permite obtinerea
unui extras al zilei curente sau unul retrospectiv, iar modulul Informatii
oferd clientilor date despre cursurile valutare si despre dobanzile practicate
de banca.

Modulul Carduri permite vizualizarea soldului existent si a extrasului
de cont de card, precum si operatiuni de transfer. In prima fazi, aceste
transferuri se pot efectua intre cardurile aceluiasi titular. In acest fel, poate fi
alimentat, de exemplu, cardul Taifun Virtual din cardul Taifun Clasic (si
invers) sau pot fi transferate sume din cardul de debit in cardul de credit.

In plus, clientii al ciror domiciliu este arondat unei Primirii ce are
incheiatd o conventie cu Banc Post pentru plata taxelor si impozitelor prin
mijloace electronice (cum este Primaria Timisoara), au la dispozitie modulul
Plati taxe. Cu ajutorul lui, dupd accesarea site-ului primariei, obtinerea ID-
ului personal si selectarea taxelor pe care trebuie sa le platesca, clientul
alege modul de platd prin Internet Banking Banc Post, generandu-se
automat ordinele de plata de trezorerie, corespunzatoare categoriilor de taxe
selectate.

VVVYVYVY
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Cerintele ca un client al béancii sd poata utiliza serviciul Internet
Banking sunt asemanatoare cu cele de e-Banking, din punct de vedere
hardware si software:
e un PC ruland sub mediile de Windows 95, 98, NT, 2000,
Milenium sau XP;

e acces la Internet;

o Browser Internet Explorer, fie versiunea 5.5 cu Service Pack 2, fie
0 versiune superioara acesteia;

e completarea si semnarea unui contract $i a unei cereri pentru acest

serviciu..

Pentru acces, banca aloca fiecdrui client un nume de utilizator si o
parola. Aceasta poate fi schimbata la prima conectare sau ori de cate ori este
necesar. In plus, pentru autentificarea clientului, trebui¢ folosit dispozitivul
de securitate oferit de bancd, conform contractului. Pentru’mai multa
sigurantad, dupa un anumit interval de inactivitate, sesiunea se inchide
automat; deci pentru orice noud activitate procesul de autentificare va fi
reluat. Pe site-ul de Internet a Banc Post se gaseste legatura catre serviciul
Internet Banking.

-2} Ik ernct cBank - Mcroscft Infermct Explerer =10 =]

£/ BANC POST -l

argndd Rgaha g

Varugans o8 wa subendidicat §

Farglaclent: [ ]

samirad hp O

ebank

o

&) Dora 0 | trdarat
Figura 3.1: Fereastra de autentificare a sesiunii de lucru

In scopul asigurdrii unui inalt nivel de siguranta, acest serviciu a fost
dezvoltat pe infrastructura care respecta cerintele standardelor internationale
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de securitate a informatiei. Accesul la site-ul ce oferda serviciu este
monitorizat si controlat. Din momentul conectarii clientulului autorizat,
orice schimb de date se va efectua sub protocol securizat (SSL3) ce
utilizeaza o cheie de criptare de 128 biti (cea mai puternica oferita de piata
actuald) si un algoritm DES. In plus, site-ul pentru acest serviciu este
asigurat si garantat de firma Verisign, astfel incat clientul poate recunoaste
si verifica cu usurinta autenticitatea acestuia.

Si pentru ca problema sigurantei datelor este una din cele mai
importante, vom insista asupra procedurilor de conectare la aplicatie.
Fiecare client primeste, dupa semnarea contractului, unul sau mai multe
dispozitive token-Digipass 300. Dupa ce clientul se conecteaza, prin
browserul Internet Explorer, la site-ul Banc Post, trebuie sa introduca
numele s§i parola ce 1i sunt alocate de catre banca, dupd.semnarea
contractului.

Al Internet eBank - Microsoft Internet Explorer, . =100] =]
=deck - = - @ 2] | Dsearch [GFeworkes P [y -
B BANC POST

intereet Banking
——
Selectati din lista token-ul:
|
[ |
k-
powered iy ©

ebank
3 Internet eBank - Micrasaft Internet Explorer 5 = |=]x]
[$back - =+ - @ B A& | @sourch GiPavarkss B [« |
B BANC POST

: sternel Basking
[r—
Pamiti token-ul apasand butonul de forma tnunghiulara apoi introducet PIMN- ul per
Apasati cifra 1 de pe tastatura token-ului
Introducet in token Auman urmator: 6618
introduceti raspunsul generat de toker: [ |
powered by ©
ebank

Figura 3.2: Selectarea token-ului si introducerea parolei generati de token-Digipass 300
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In cazul in care informatiile sunt corecte, se afiseaza lista cu seriile
dispozitivelor token-Digipass 300 primite de client. Se selecteaza seria
dispozitivului pe care clientul 1l are la dispozitie si se activeaza dispozitivul,
prin introducerea PIN -ului de acces:

In ecranul urmator se afiseaza numdrul ce trebuie introdus in token;
dupa introducere, dispozitivul genereaza raspunsul pe care clientul il va
introduce pe ecran n campul specificat. Pentru fiecare sesiune de lucru,
numarul propus si raspunsul vor fi diferite.

Dupa introducerea corectd a raspunsului, este afisat meniul aplicatiei
Internet Banking. La accesarea optiunii "Ordine de platd" este cerutd o
autentificare suplimentara, prin nume utilizator si parola, fiind definite doua
tipuri de utilizatori: operatori si aprobatori (un ordin de plata este primit si
acceptat de bancd numai dupa avizarea celui de al doilea tip de utilizator, cu
numarul de semnaturi solicitate). Toate aceste proceduri asigurd o securitate
sporitd aplicatiei Internet Banking Banc Post

SmartTel™ SMS

Tot Banc Post, dar si Raiffeisen Bank, oferd servicii de m-Banking,
prin serviciul SmartTel™ SMS, sub licentd Universal Card Systems
SmartTel. Acesta se adreseazd clientilor Connex, Orange, Cosmorom sau
Telemobil (Zapp Mobile) si reprezintd o alternativa la serviciile de tip
electronic banking, facilitind obtinerea de informatii bancare prin
intermediul retelelor de telefonie mobild, in conditii de sigurantd si
confidentialitate.

Serviciul permite utilizatorilor sai accesul rapid (in cateva secunde) la
informatiile de cont actualizate, acestea aparand afisate pe ecranul propriului
telefon mobil sub forma de mesaje text SMS. Accesul se poate face astfel:

¢ prin apelarea numarului 681, pentru clientii Orange, Connex sau

Telemobil (Zapp Mobile);

e prin apelarea numarului 1681, pentru clientii Cosmorom.

De asemenea, serviciul este disponibil, prin formarea numerelor
mentionate si din térile cu care operatorii de telefonie mobild au acorduri de
roaming si pentru care exista posibilitatea identificarii apelantului.

Voice Teller

In continuare, vom prezenta un studiu de caz asupra serviciului de m-
Banking dezvoltat de Banca de Credit si Dezvoltare Romexterra, prezentand
caracteristicile aplicatiei Voice Teller, din punctul de vedere al sistemului
informatic bancar.
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Configuratia minima necesara functiondrii aplicatiei de m-Banking
Voice Teller este:

e Calculator P2/400 MHz, 64 MB RAM, spatiu liber pe hard disc de

20MB;

e Mediu de operare Windows 95, 98, 2000 sau XP.

Pentru flexibilitatea configurarii automatului, s-a ales implementarea
unui automat finit, bazat pe inregistrarile dintr-o tabela in memorie
(denumita “script”). S-a obtinut, in acest fel, posibilitatea de a seta foarte
usor automatul prin generarea de scripturi complexe, care fac foarte usoara
particularizarea serviciului.

Configurarea constd in generarea unor scripturi bazate pe setarea unor
flag-uri si apelarea unor functii. Flag-urile sunt: Capture, IgnoreDTMF
(care pot lua valorile True sau False) si Next (care este un sir.ce contine
indexul urmatoarei linii din script). Functiile posibile sunt: PlayWav,
CheckPass, ComposeNum, ConcatWav, Gotoldx, MemoSum, GetSold si
Plata. Unele din aceste functii nu pot fi apelate fara apelarea prealabild a
altor functii, dupa cum este descris mai jos.

Pentru configurarea aplicatiei se incepe prin apasarea butonului
<Configurare> in fereastra principald. Aceasta va avea ca efect afisarea
ferestrei care contine lista parametrilor de configurare, ce sunt reprezentati
printr-o tabeld avand urmatoarele edmpuri:

» ID - reprezinta sirul la care se ajunge prin apasarea tastelor

telefonului si constituie o cheie primara;

» Capture - este un camp boolean care semnifica starea

automatului:

® cand este true, automatul capturcaza tastele apasate pana
cand utilizatorul va apdsa de la tastatura telefonului tasta
<#>. De asemenea, dupa apdsarea tastei <#>, automatul
memoreaza numarul introdus si sare la
indexul=indexCurent+1# ;

® cand este false, automatul va adauga la index tasta apasata de
utilizator si va sari la indexul corespunzator;

» IgnoreDTMF - sctarea true a acestui camp are ca efect ignorarea
tastelor apasate de utilizator. De obicei, campul este setat cand se
executa operatiuni care proceseaza intern date;

» func - camp sir de caractere, care reprezintd functia ce va fi
executatd. Lucreaza in corespondentd cu campurile paraml si
param?2;

» paraml, param2 - parametrul 1 si/sau parametrul 2 al functiei;
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» Next - urmatorul camp al automatului. Cand este setat, automatul
fixeaza ca index, indexul din cAmpul next.
Prezentam, in continuare functiile automatului:

L PlayWav
Sintaxa: Playwav paraml
Are ca efect “cantarea” fisierului .wav (utilizatorul conectat va auzi
in telefon continutul mesajului); paraml semnifica numele fisierului
wav, cu tot cu extensie, fara cale, caci fisierul trebuie sa fie in
directorul wav al aplicatiei.

U CheckPass
Sintaxa: CheckPass paraml param2
paraml reprezinta indexul la care se sare daca parola este corecta;
param? reprezintd indexul la care se sare daca parola este gresita;
Functia are ca efect verificarea corectitudinii unei parole (daca se
regaseste In baza de date, utilizatorul este considerat conectat). Prin
conventie (si prin program) toti pasii pentru utilizatorii nelogati
trebuie sd aiba indexul 0 urmat de un sir de caractere. Pagii pentru
utilizatorii conectati incep cu indexul=1.

G ComposeNum
Sintaxa: Composenum paraml
paraml reprezinta fisierul .wav~ care va fi concatenat cu
reprezentarea vocald.a numarului introdus de utilizator. Daca
paraml este nul, functia va genera un .wav care confine numai
numadrul. Fisierul rezultat se va regasi in wav\temp.wav

& ConcatWay
Sintaxa: ConcatWav paraml param?2
paraml si param?2 reprezintd doud figiere wav care vor fi
concatenate in fisierul femp.wav (directorul wav). Daca unul din
parametri are valoarea temp, va fi considerat pentru concaternare
fisierul temp.wav (din directorul wav).

. Gotoldx
Sintaxa: Gotoldx paraml
Salt la indexul din param1

& MemoSum
Sintaxa: MemoSum
Se foloseste Tnaintea efectudrii unei plati, pentru memorarea sumei
care va fi operata. Functia MemoSum se va folosi imediat dupd ce a
fost introdusa suma, deci nainte de functia ComposeNum.

Q> GetSold
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Sintaxa: GetSold
Are ca efect generarea unui fisier .wav (temp.wav) care contine
soldul contului unui utilizator logat.

L Plata
Sintaxa: Plata paraml param?2
paraml este tipul platii (1, 2, 3, etc. asa cum sunt definite in tabela
de servicii);
param? este un sir avand formatul INDEXCORECT:INDEXGRESIT.
In cazul in care plata s-a efectuat, automatul sare la
INDEXCORECT, altfel trece la INDEXGRESIT.

Exemple:
1. Pentru intelegerea modului de utilizare si dezvoltare a produsului

Voice Teller, vom prezenta un exemplu, in care vom presupune ca
avem 1n directorul wav urmatoarele fisiere, cu continutul specificat:
e intro.wav — “Bine ati venit la .... Introduceti parola i apoi apasati tasta
diez”
errp.wav - “Parola introdusa este eronata”
okp.wav - “Parola este corectda”
selserv.wav - “Pentru soldul contului apasati 1, pentru plati apasati 2”
sld.wav - “Soldul contului este”
selpl.wav - “Pentru plata Romtelecomapasati 1, pentru plata Distrigaz
apasati 2”
gry.wav - “Introduceti suma §i apoi apasati tasta diez”
confl.wav < “Suma introdusa este”
conf2.way - “pentru confirmare apasati 1, pentru renuntare apasati 2”
confOK.wav — “plata a fost efectuata cu succes”
confERR.wav- “plata nu a fost executata”
cancel.way -"ati renuntat, plata nu va fi efectuata”

In exemplul prezentat mai sus, intre indecsii [0, 1) se implementeazi
modulul de conectare (logare), intre indecsii [11,11#1] se implementeaza
verificarea soldului, iar intre indecsii [121,121#11#112] se implementeaza o
plata de tipul 1.

Exemplul de mai sus, evident simplificat, permite utilizatorului
aplicatiei Voice Teller sd se conecteze §i sa execute cateva interogdri sau
chiar plati. Vom puncta operatiile pe care le face clientul pe tastatura
telefonului mobil si cum se reflectd ele in secventa noastrd de program:
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1d Cap- | Ignore Functie Paraml Param?2 Next
ture | DTMF

0 T [] PlayWav Intro.wav

0# F T CheckPass 0#2 0#1

0#1 F T Playwav Errp.wav 0

0#2 F T Playwav Okp.wav 1

1 F F Playwav selserv.wav

11 F T GetSold 11#

11# F T ConcatWav Sld.wav temp 11#1

11#1 F T Playwav temp 1

12 F F Playwav selpl.wav

121 T F PlayWav qry.wav

121# F T MemoSum 121#1

121#1 F T ComposeNum | confl.wav 121#11

121#11 F T PlayWav temp 121#11#
1

121#11#1 F F Playwav conf2

121#11#11 F T Plata 1 121#11#111:

121#11#112
121#11#111] F T Playwav confOK 1
121#11#112] F T PlayWav ConfERR 1

0
2

Tabelul 3.3: Scriptul pentru exemplul din aplicatia Voice Teller

La indexul 0 se face play la figierul introductiv (de salut) si se asteapta

introducerea parolei (Capture este T). Dupa ce utilizatorul a introdus parola
(adica a apasat un sir de numere urmat de tasta #), automatul sare la indexul

O0#;

=

(@

(@

(@

112

La indexul 0# unde se executa urmatoarele actiuni:

— seblocheaza “ascultarea tastelor” (IgnoreDTMF=T);

—_se verifica parola. Daca e OK se sare la indexul 0#2, daca nu la 0#1;
La indexul 0#1 i se spune utilizatorului ca parola nu e OK si se face salt
la indexul 0 (campul Next=0)

la indexul 0#2 i se spune utilizatorului ca parola este OK si se face salt
la indexul 1 (cdmpul Next=1). Din acest moment utilizatorul e conectat
(logat) si incepe sa urmeze indicatiile ce le primeste pe telefon;

La indexul 1 utilizatorul este invitat sd aleaga intre aflarea soldului sau
efectuarea unei plati;

La indexul 11 utilizatorul a apasat tasta 1, ceea ce inseamna ca doreste
sa afle soldul. I se blocheaza apasarea tastelor (IgnoreDTMF=T) si este
apelata functia GetSold. Dupa executie se sare la indexul 11#

La indexul 11# se pune in fata soldului fisierul s/d.wav, astfel incat va
rezulta un figier de genul: "Soldul dv. este: ...."
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® La indexul 11#1 soldul contului este comunicat clientului, dupa care se
face salt inapoi la indexul 1;

® La indexul 12 utilizatorul doreste o platd, moment in care I se cere sa
aleaga intre cele doua tipuri de plati...

® La indexul 121 utilizatorul a apasat tasta 1, adica doreste sa faca o plata

de tipul 1 i1 se spune “Introduceti suma...”, iar automatul este comutat

in modul capturare (Capture=T);

La indexul 121# utilizatorul a introdus suma, care este memorata

(functia MemoSum apare obligatoriu 1nainte de platd) si apoi se face salt

la 121#1;

La indexul 121#1 se genereazad fisierul .wav care contine suma, cu

observatia cd este automat adaugat fisierului confl.wav, dupa care se

face salt la 121#11;

® La indexul 121#11 se face play la fisierul cu suma (clientul aude suma
pe care a introdus-o de la tastaturd), apoi se face salt la 121#11#1;

® La indexul 121#11#1 (daca s-a ajuns aici, inseamna ca utilizatorul a

apasat 1, adica a confirmat suma) se executa plata de tip 1. Daca plata e

OK se face salt la 121#11#111, etc.

-0

4  Concluzii

Cele 17 banci care ofera diferite variante de servicii de e-Banking reprezinta
doar 40% din totalul bancilor de pe piata financiara romaneasca (figura 4.1).

e-Banking
16%

i-Banking
10%

horme-Banking
&%

e & mBanking
5%

i & mBanking
8%

Alte banci
a9%

Figura 4.1: Cota de penetrare a serviciilor de e-Banking in bancile din Romdnia
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In timp ce unele dintre bianci implementeazi sisteme informatice
»traditionale” (clientul la ghiseu, cu prelucrarea pe calculator a datelor
contabile), altele, din cele cu o experientd in e-Banking, Incearcd sa
mareascd viteza de derulare a operatiunilor bancare, implementand sisteme
informatice on-line. Este cazul bancilor CitiBank Romdania (CitiDirect
Online Banking), HVB (Online Banking), Banca Tiriac, Romexterra, s.a.

Principalul motiv pentru care bancile romanesti nu lanseazd servicii
de e-Banking, in general, si i-Banking, in special, este numarul redus de
clienti potentiali, consecintd a costului relativ ridicat al comunicatiilor. In
aceastd situatie, trebuie avute in vedere alternative de -accesare a
internetului: prin cablu TV (iTV) si prin intermediul telefoniei mobile (m-
Banking). Aceste alternative pot accelera cresterea numarului utilizatorilor
de Internet din Romania, iar oferta de servicii e-banking pe toate cele trei
platforme (m-Banking, iTV si PC-Internet) va permite unei banci sa atraga,
in primul rand, clientii ce folosesc mai multe platforme pentru a realiza
tranzactii, reusind in acelasi timp sa aiba acces’la o baza mai mare de clienti
potentiali.

Cat priveste m-Banking-ul, majoritatea serviciilor oferite de bancile
din Europa de Vest si de cateva banci'din Romania se bazeaza pe protocolul
SMS, din cauza vitezei inca reduse de transfer al datelor prin retelele GSM.
O datd cu introducerea standardelor 2,5G si 3G, care permit viteze de
transfer ale datelor comparabile cu standardele pentru calculatoare
personale, serviciile de m-Banking vor deveni atractive pentru utilizatorii de
telefoane compatibile WAP sau PDA. m-Banking da posibilitatea clientilor
sd realizeze tranzactii oriunde si oricand, iar marimea ecranului si faptul ca
telefonul mobil este un obiect de folosintd personald, asigura un grad de
confidentialitate maxim acestui serviciu e-Banking, oferind serviciilor m-
Banking un viitor ce va depasi orice asteptari. Este motivul pentru care, in
vestul Europei, bancile investesc masiv in astfel de aplicatii de m-Banking.

Pentru orice banca ce doreste sa investeasca in servicii e-banking este
esential sa poata oferi aceste servicii pe oricare dintre cele trei platforme
(PC, TV si telefonie mobild), viitorul fiind al bancilor care stiu sa se
adapteze din mers la schimbdrile ce au loc nu numai in domeniul strict
financiar-bancar, ci si in cel al tehnologiilor, al comunicatiilor.
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